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Resumen Ejecutivo

La Inteligencia Artificial (IA) basada en Agentes —el
nuevo paradigma en la creacion de sistemas autdbnomos
capaces de percibir, analizar, aprender y actuar para
alcanzar objetivos utilizando grandes modelos de
lenguaje (LLM) con una supervision humana minima—
ofrece un potencial transformador, pero también plantea
riesgos sistémicos que el Reglamento Europeo de
Inteligencia Artificial (RIA)! aborda s6lo parcialmente.
Estos agentes pueden evolucionar de forma impredecible,
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" Reglamento (UE) 2024/1689 del Parlamento Europeo y del Consejo de 13 de junio de 2024 por el
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los Reglamentos (CE) n.o 300/2008, (UE) n.o 167/2013, (UE) n.o 168/2013, (UE) 2018/858, (UE)
2018/1139 y (UE) 2019/2144 y las Directivas 2014/90/UE, (UE) 2016/797 y (UE) 2020/1828
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interactuar con otros agentes y operar mas alla del control humano eficaz, lo que genera

desafios en materia de prediccion, rendicion de cuentas y alineamiento con los valores

humanos. Objetivos mal definidos o especificados de forma inadecuada pueden llevar a los

agentes a tomar atajos peligrosos, eludir restricciones o actuar de forma engafiosa. Su disefio

antropomorfico y su potencial de acompafiamiento a largo plazo también plantean riesgos de

dependencia, manipulacion emocional y deterioro de las relaciones humanas.

Los posibles impactos negativos de esta
tecnologia podrian afectar la estabilidad
econdmica, incluyendo la posibilidad de una
pérdida masiva de empleos, concentracion de
mercado y desigualdad, asi como afectar a la
seguridad publica a través de usos
malintencionados como ciberataques,
desinformacion y suplantacion de identidad. Los
riesgos estratégicos y ambientales surgen de la
toma de decisiones autonomas de alto nivel y de
la considerable demanda de recursos, mientras
que los mecanismos de retroalimentacion del
contenido generado por la IA amenazan con

amplificar los sesgos y la desinformacion.

Este documento identifica posibles lagunas en el
marco regulatorio actual y recomienda
oportunidades para que la supervision sea
continua y dinamica. Para mitigar los posibles

dafios asociados con los Sistemas de IA basados

Sistemas de IA basados en Agentes:
Aplicacion de la IA con autonomia ilimitada: El
enfoque de dotar a los sistemas de 1A de la
capacidad de establecer o perfeccionar planes y
ejecutar tareas con una supervision humana
minima o nula. Caracteristicas clave: operacion
continua, aprendizaje adaptativo.

Agente de IA: Entidad de software que analiza,
decide y actlia para realizar tareas especificas en
nombre de un usuario. Caracteristicas clave:
objetivos especificos de la tarea, orquestacion
explicita (planificacion, uso de herramientas,
memoria).

Sistemas multi-agente: Multiples agentes de
IA con capacidad de comunicacion y
colaboracion para la toma de decisiones
conjuntas y la ejecucion de tareas.
Caracteristicas clave: capacidad para realizar
tareas de mayor complejidad, riesgo agregado o
amplificado, potencialmente menor control y
comportamientos emergentes.

en Agentes, este documento propone que los responsables politicos transiten de una

regulacion estatica centrada en el producto a un régimen de gobernanza dinamico,

garantizando que la IA basada en Agentes genere beneficios al tiempo que proteja la

integridad democratica, la estabilidad econdmica, las relaciones humanas y el bienestar

social.

1. Recomendaciones para el Reglamento Europeo de Inteligencia Artificial

Debido a la capacidad de los sistemas de [A basados en agentes (incluidos los componentes

autonomos denominados "Agentes de IA") para ofrecer interacciones similares a las humanas

a un coste cada vez menor, se prevén profundos cambios en el comportamiento social y las




A Europe Technology
aC@) Policy Committee

necesidades regulatorias. La investigacion en antropologia digital de Horst y Miller [1]
muestra que las relaciones entre humanos y tecnologia son culturalmente contingentes,
mientras que la psicologia del comportamiento reconoce desde hace tiempo la tendencia
humana a atribuir agencia y confianza a las maquinas que muestran sefales sociales (véase
Nass y Moon [2]). Estudios mas recientes confirman estos hallazgos, con trabajos que
enfatizan como la confianza percibida en la IA basada en agentes evoluciona en contextos
complejos e interdependientes y como los mecanismos de supervision del comportamiento
pueden mejorar la gobernanza en ambitos de alto riesgo, como en el &mbito de la salud (véase
Marquet et al. [3]). Es importante distinguir entre la prevision regulatoria, que aborda la
creacion de leyes y marcos de cumplimiento para la gestion de riesgos sistémicos, y la
prevision social, que explora las adaptaciones culturales a largo plazo y los cambios en el
comportamiento humano resultantes del despliegue generalizado de sistemas de A basada en
agentes.

Si bien el Reglamento Europeo de Inteligencia Artificial? (RIA), junto con otras leyes de la
UE, sienta unas bases solidas, la IA basada en agentes presenta nuevos desafios. A medida
que estos sistemas se vuelven mas autdnomos, se requieren mecanismos de gobernanza
dindmicos y funciones de control durante su funcionamiento para garantizar la equidad, la
rendicion de cuentas y la transparencia de la IA [4], asi como la seguridad, la precision y la
interpretabilidad.

Si bien no son exhaustivas, las siguientes recomendaciones destacan areas de posible accion
legislativa para complementar y adaptar el RIA y los marcos relacionados:

e Modificar el Articulo 9 para incluir la evaluacion del riesgo de interaccion multi-
agente.

e Modificar el Articulo 55(1) para los proveedores en relacion con como sus
modelos podrian permitir un comportamiento perjudicial de sistemas de TA
basados en agentes que contribuya al riesgo sistémico.

e Nuevo articulo: “Ecosistema de seguridad y pruebas de sistemas multi-agente”.

e Ampliar el Articulo 5. Prohibir la colusion tcita y los canales encubiertos.

e Reforzar el Articulo 15. Exigir auditorias de ciberseguridad especificas para
multi-agentes.

e Nueva cldusula de responsabilidad: Responsabilidad colectiva por dafos
emergentes [4, 6, 7, 8].

2 Notar que este reglamento es sobre el uso de la IA y no sobre la tecnologia misma.



A Europe Technology
aC@) Policy Committee

e Incluir proyectos de investigacion sobre el impacto de la IA basada en agentes en
el Programa Horizonte de la UE.

2. Introduccion

El rapido avance de la IA basada en agentes y los sistemas autdnomos, capaces de analizar su
entorno y tomar decisiones con distintos grados de independencia, ofrece beneficios
transformadores en diversos sectores. Sin embargo, este articulo se centrard en como la
autonomia y la capacidad de toma de decisiones de estos sistemas plantean desafios
complejos, como la imprevisibilidad, la pérdida de control, problemas de rendicion de
cuentas y posibles perturbaciones econdmicas. Esto plantea varias preguntas fundamentales:
(Qué riesgos especificos surgen de la [A basada en agentes? ;En qué areas son necesarias las
intervenciones regulatorias? ;Qué responsabilidades tienen las empresas y los gobiernos para
garantizar que las tecnologias de IA basadas en agentes contribuyan al bienestar de la
humanidad de forma adecuada, en lugar de representar una amenaza? Basandonos en el
trabajo en curso de Gabriel et al. [6], examinamos los posibles riesgos sociales del despliegue
de la IA basada en agentes. Si bien reconocemos que incluso los despliegues selectivos y bien
controlados pueden conllevar riesgos residuales, enfatizamos la importancia de un marco

regulatorio s6lido para mitigar los dafios en areas de aplicacion criticas.

La UE ha establecido un amplio marco regulatorio basado en el riesgo, con el RIA para la
comercializacion de sistemas de IA de alto riesgo en el mercado de la UE. Sin embargo, las
nuevas aplicaciones de IA, como los sistemas de IA basados en agentes, seguiran poniendo a
prueba la flexibilidad de las regulaciones propuestas. Por lo tanto, es importante examinar si
las nuevas aplicaciones de esta tecnologia han introducido nuevos tipos de riesgo. Ademas,
debe evaluarse si se requieren medidas para abordar estos riesgos, por ejemplo, mediante
modificaciones legislativas, el impulso de programas de investigacion especificos y
relevantes para las politicas, o el desarrollo de métodos de supervision o pruebas adaptados a
las capacidades en evolucion de la IA basada en agentes.

Las diferencias fundamentales entre la IA basada en agentes y los sistemas de IA anteriores a
ellos incluyen la capacidad prevista de generacion e implementacion autonoma de codigo
mediante ensayos exhaustivos o no deterministas, como se visualiza en la Figura 1. Estos
aspectos pueden hacer que los sistemas de IA basados en agentes modifiquen de forma
auténoma su comportamiento y capacidades mas alla de las habilidades y el ritmo de
evaluaciones periddicas (por ejemplo, la evaluacion de los niveles de riesgo) o del control,
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eliminando al mismo tiempo cualquier participacion y supervision por parte de las partes

interesadas y los profesionales de las ciencias de la computacion.

Sistemas de software tradicionales, incluyendo sistemas de IA

B EELe-a

Partes Equipo de Codigo Usuarios

interesadas desarrollo desarrollado

Despliegue de

Equipo de pruebas software

Sistemas de IA auténomos basados en agentes

<@ 4@—) = > “
. Prueba de
Usuario Objetivos despliegue
Agente auténomo Cédigo generado” -,
rapidamente

Figura 1. Arriba: Sistemas de software tradicionales, incluyendo sistemas de 14, con

alta participacion y supervision humana durante el proceso. Abajo: Perspectiva

deseada de sistemas de IA autonomos basados en agentes, que utilizan ensayo y

error, eliminando la supervision de profesionales de las ciencias de la computacion.

3. Aspectos Clave de la IA basada en Agentes

La IA basada en agentes avanzada actia de forma auténoma mediante interfaces de lenguaje

natural, cuya funcion es planificar, razonar, memorizar y ejecutar secuencias de acciones en

nombre de un usuario en uno o mas dominios, de acuerdo con sus expectativas y objetivos

[10, 11]. Estos agentes pueden clasificarse segiin una taxonomia funcional, incluyendo

agentes reactivos (que responden a estimulos), agentes deliberativos (que planifican con base

en modelos internos) y agentes de razonamiento (que razonan sobre sus propios objetivos y

acciones). Desde un punto de vista de la arquitectura, los sistemas de [A basados en agentes

suelen incluir mddulos especializados para memoria, razonamiento y ejecucion, lo que

permite un comportamiento autdbnomo en entornos dinamicos.

Los agentes presentan una o mas de las siguientes propiedades:

Autonomia

Los sistemas de IA basados en agentes pueden
operar de forma independiente y tomar decisiones
basadas en la informacién del entorno.
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Capacidad de Muchos sistemas de IA basados en agentes emplean
Aprendizaje técnicas de aprendizaje automatico, incluido el
aprendizaje por refuerzo, para mejorar su
rendimiento a lo largo del tiempo.

Comportamiento La IA basada en agentes est4 disefiada para perseguir
orientado a objetivos objetivos especificos y optimizar sus acciones para
lograr los resultados deseados.

Optimizacion del La IA basada en agentes mejora los flujos de trabajo
flujo de trabajo y los procesos de negocio al integrar la comprension
del lenguaje con el razonamiento, la planificacion y
la toma de decisiones. Esto implica optimizar la
asignacion de recursos, mejorar la comunicacion y la
colaboracion, e identificar oportunidades de

automatizacion.
Interaccion con el Un sistema de IA basado en agentes interactia con
entorno su entorno, percibe los cambios y adapta sus
estrategias en consecuencia.
Multi-Agentes y La IA basada en agentes facilita la comunicacion
sistema entre diferentes agentes para construir flujos de
conversacional trabajo complejos. También puede integrarse con

otros sistemas o herramientas como el correo
electronico, generadores de codigo, ejecutores de
c6digo o motores de busqueda para realizar diversas

tareas.
Generacion de codigo Los sistemas de IA basados en agentes se desarrollan
y despliegue para crear, codificar, probar e implementar agentes

de forma autéonoma. Este aspecto revoluciona el
proceso de desarrollo de software anterior,
reemplazando la participacion y la planificacion

humanas.
Ensayos exhaustivos Si bien existe cierto determinismo en la forma en
o0 no deterministas que se realiza el célculo, los sistemas de A basados

en agentes se consideran, por su futura capacidad
para obtener nuevas capacidades de forma
auténoma, como la creacion de nuevo software y la
realizacion de un gran nimero de pruebas, ya sea de
forma exhaustiva o no determinista.




A Europe Technology
aC@) Policy Committee

Los sistemas de IA basados en agentes pueden presentar diversos riesgos sistémicos, en
particular debido a sus interfaces con herramientas y el mundo fisico. Estos riesgos se derivan
de la imprevisibilidad, la autonomia, los desafios de alineacion y la dindmica de poder de
estos sistemas. Shavit et al. describen practicas para gobernar sistemas de IA basados en
agentes [31]. Singh ef al., en un articulo de investigacion sobre recuperacion de agentes y
generacion aumentada [ 13], ofrecen detalles sobre patrones de agentes y representaciones
visuales de arquitectura avanzada. Babaei et al. [14] describen métricas estadisticas para
evaluar la seguridad y la fiabilidad de los sistemas de IA.

4. Aspectos de Riesgos y Politicas Tecnologicas

Los avances recientes en torno al RIA, como lo es el reciente Cddigo de Practicas del RIA
para Sistemas de IA de Propdsito General [15], ofrecen valiosos marcos para identificar,
categorizar y mitigar riesgos sistémicos. Si bien el Codigo aborda principalmente los modelos
basicos, introduce una taxonomia de riesgos sistémicos igualmente pertinente para el
despliegue de sistemas de IA basados en agentes, incluyendo la pérdida de control, la
manipulacion y el engafio, la biisqueda de objetivos, la autosuperacion y la coordinacion.
Cabe destacar que, dentro del Codigo, la TA basada en agentes se reconoce explicitamente
como un desarrollo tecnoldgico futuro, y se prevé que los posibles riesgos sistémicos sean
incluso mas pronunciados que los asociados a los modelos basicos de la generacion actual.
Esto pone de relieve que los sistemas de A basados en agentes, cada vez mas capaces,
pueden introducir nuevos riesgos, especialmente mediante operaciones autdbnomas e

interacciones entre [A.

Los sistemas de IA basados en agentes (véase Bengio et al. [16, 17]), especialmente cuando
los agentes basados en LLM se combinan con Sistemas Multi-agente (MAS por sus siglas en
inglés), son un tema de investigacion activo (véase, por ejemplo, Yu et al. [18]). Estos
sistemas presentan riesgos que, por lo general, son demasiado complejos para medirlos con
fiabilidad. La urgencia de desarrollar estrategias para evaluar y mitigar estos riesgos queda
subrayada por un anuncio reciente de Anthropic, que predice que los sistemas de IA basados
en agentes podrian implementarse como empleados virtuales a tiempo completo el proximo
aho’ [19].

4.1.Pérdida de Control Humano y Explicabilidad

* Nota: El afio de publicacion original fue en 2025.
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Los sistemas de A altamente complejos podrian funcionar pronto como una mano de obra
colectiva de empleados virtuales, operando continuamente sin supervision humana y
participando en interacciones dificiles de dilucidar, interpretar y predecir, especialmente en
entornos complejos o dindmicos. Esto incluye la observacion de interacciones de comando y

control a través de APIs con el mundo fisico.

Estos sistemas pueden auto optimizarse para alcanzar resultados no previstos debido a
objetivos desalineados o mal especificados. Los modos de fallo incluyen la pirateria para
obtener recompensas, la manipulacion de especificaciones y la generalizacion erronea de
objetivos (perseguir objetivos diferentes del objetivo previsto al enfrentarse a situaciones
novedosas), lo que supone riesgos si no se controla. Los sistemas de IA basados en agentes
suelen ser internamente opacos, lo que dificulta la supervision incluso para sus creadores.
Esta opacidad dificulta los esfuerzos para garantizar el alineamiento con los valores humanos
y la responsabilidad en los sistemas de [A. La fiabilidad de los agentes de IA esta
intrinsecamente ligada a su explicabilidad, responsabilidad y transparencia [4]. Si los
usuarios y las partes interesadas no comprenden los procesos de toma de decisiones, su

confianza en estos sistemas podria disminuir.

Se debe hacer una distincion critica entre la interpretabilidad del modelo (como se pueden
entender las predicciones individuales) y la transparencia del sistema (vision global de cémo
funciona un modelo y utiliza los datos). Las herramientas de explicabilidad, como las
Explicaciones Aditivas de Shapley (SHAP) y las Explicaciones Locales Interpretables
agnosticas del Modelo (LIME), asi como los marcos de razonamiento contrafactual, se
pueden aplicar a sistemas basados en agentes, para que las decisiones sean mas transparentes
y respalden el cumplimiento normativo. El uso de LIME y SHAP para la explicabilidad en
finanzas fue investigado por Ballegeer et al. [20], mientras que Calzarossa et al. presentaron
un enfoque estructurado para evaluar métodos de IA explicable (XAI) basados en la
complejidad y la robustez [21]. La desestabilizacion a gran escala puede surgir de los bucles
de retroalimentacion, que se producen debido a las interacciones entre agentes, ya que las
acciones de cada agente influyen en el entorno y el comportamiento de otros agentes,

afectando posteriormente sus acciones futuras, como investigaron Hammond et al. [22].

4.2. Riesgos para la Estabilidad Econéomica y el Bienestar Social
Se prevén diversos riesgos para la estabilidad econdmica y el bienestar social. La
automatizacion a nivel de agentes podria desplazar no solo los trabajos rutinarios, sino

también los roles de toma de decisiones, lo que afectaria a todas las industrias, como
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observaron Sam Altman* y Anthropic [19]. Los empleadores pronto tendran un incentivo
para reducir significativamente los costos y aumentar la productividad reemplazando a
empleados cualificados con trabajadores virtuales capaces de realizar tareas complejas. Esto
podria resultar en un mayor desempleo, y los programas de mitigacion que funcionaron en el
pasado, como la capacitacion, podrian perder eficacia en esta ocasion, ya que los agentes

virtuales podrian ocupar puestos alternativos.

La pérdida de empleos causada por la IA podria mitigarse mediante un aumento del empleo
en funciones de control de calidad y supervision de la IA, similar a la introduccién de la
robotica en la industria manufacturera. Al mismo tiempo, es probable que una disminucion a
gran escala de la participacion de los consumidores entre los desempleados desencadene
dindmicas desestabilizadoras dentro del mercado. Stiefenhofer [23] analiza los mecanismos
por los cuales el poder econdmico podria favorecer cada vez mas a los propietarios del capital
y argumenta que se necesitarian nuevas estructuras sociales para mitigar los impactos.
Occhipinti et al. [25] [24], Kulveit et al. [26] y un informe del Fondo Monetario Internacional
[27] presentan mas argumentos, que propusieron gravar las ganancias financieras para
compensar las desigualdades derivadas de estas transformaciones sociales. Knowles et al.
[28] exploran las implicaciones sociales de la confianza publica en las decisiones de IA desde
una perspectiva sociotécnica, instando a los desarrolladores e implementadores de IA a

comprender y mitigar los efectos nocivos de los sistemas de IA.

4.3. Uso Malicioso de Sistemas de IA Basados en Agentes

La IA dificulta la distincion entre la verdad y la invencion. Las noticias falsas (deepfakes)
generadas por IA difuminan cada vez mas estas fronteras, minando la confianza publica. Mas
alla del riesgo de desinformacion, estas herramientas pueden replicar voces e imagenes con
una precision alarmante, lo que genera serias preocupaciones sobre el uso indebido de la

identidad y el dafio a la reputacion [29].

Estos problemas se vuelven atin mas complejos al considerarlos en el contexto de la IA
basada en agentes. A diferencia de las herramientas estaticas, la [A basada en agentes puede
iniciar acciones sin intervencion humana directa, lo que aumenta el riesgo de desinformacion,
manipulacion y consecuencias imprevistas. A medida que estos sistemas se integran cada vez

mas en la vida cotidiana, los riesgos psicoldgicos, sociales y éticos asociados a la TA

4 Altman, Sam (2025). Tres observaciones. https://blog.samaltman.com/three-observations
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generativa ya no son preocupaciones abstractas, sino realidades inmediatas. Algunos

ejemplos incluyen:

La IA basada en agentes puede utilizarse como arma para ciberataques a gran
escala, fraudes, y manipulacion de la opinion publica. Tanto en el discurso publico
como en contextos econdmicos, la IA basada en agentes puede generar y reciclar
de forma autéonoma contenido sesgado, inexacto o manipulador, lo que refuerza
las desigualdades sistémicas y distorsiona los procesos de toma de decisiones.
Actores maliciosos pueden utilizarla para ejecutar estafas sofisticadas, campafias
de ingenieria social u operaciones de desinformacion, socavando asi la cobertura
de medios de comunicacion de renombre e influyendo en resultados electorales o
politicos.

Los sistemas de IA basados en agentes pueden imitar de forma auténoma las
voces, apariencias y patrones de conversacion de personas reales con una
precision casi perfecta. Esto permite la creacion de estafas automatizadas
convincentes (por ejemplo, voces clonadas de nifios en apuros para extorsionar) o
la identificacion fraudulenta en el sector bancario, donde los avatares sintéticos
parecen indistinguibles de los clientes legitimos.

En contextos de salud mental, los sistemas de IA basados en agentes corren el
riesgo de absorber y amplificar el estado emocional problematico del paciente, lo
que podria empeorar los resultados. Un antropomorfismo excesivo puede
fomentar la confianza excesiva, lo que lleva a los pacientes a seguir consejos poco
seguros. Ademas, los sesgos inherentes a la IA médica pueden resultar en
diagnosticos erroneos o un trato desigual entre grupos demograficos. El problema
general de la confianza excesiva en los agentes de IA ha sido explorado por Gefen
et al. [30] y Cohen et al. [31].

Los sistemas de IA basados en agentes podrian participar de forma autdnoma en
negociaciones o transacciones comerciales a gran velocidad, aprovechando las
asimetrias del mercado para influir en €él. Las estrategias de maximizacion de
beneficios pueden incrementar los costes para los consumidores, especialmente en

sectores como la sanidad, al identificar y explotar las lagunas regulatorias.

En conjunto, estos ejemplos ilustran como la capacidad de la A basada en agentes para

actuar de forma auténoma, adaptativa y coordinada presenta riesgos que abarcan desde dafios

personales hasta una desestabilizacion sistémica mas amplia, lo que requiere una supervision

rigurosa y una gobernanza adaptativa. Cuando los agentes de IA toman decisiones de forma
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auténoma, la asignacion de responsabilidades se vuelve compleja, lo que genera dilemas

legales y éticos.

4.4. Riesgos Estratégicos y Ambientales

Los sistemas de IA basados en agentes presentan riesgos Unicos en autonomia y
escalamiento, especialmente en entornos de alto riesgo o competitivos, como el comercio
financiero, defensa, y salud [32], donde la toma de decisiones rapida y sin supervision puede
desencadenar conflictos imprevistos o fallos en cascada. Estos riesgos se ven agravados por
el importante impacto ambiental de la IA basada en agentes a gran escala, que exige
importantes recursos de energia y agua para el entrenamiento e inferencia de modelos, lo cual
podria contribuir al aumento de las emisiones de carbono y la escasez de recursos locales.
Ademas, la busqueda incesante de objetivos por parte de agentes autonomos puede llevar a la
explotacion agresiva de recursos digitales y fisicos, como tierras raras, ancho de banda y
potencia computacional, lo que amenaza las cadenas de suministro, los ecosistemas y la
sostenibilidad general. En conjunto, estos desafios subrayan la urgente necesidad de una
supervision continua, una evaluacion rigurosa de riesgos y estrategias de gestion sostenible

de recursos en el despliegue y la gobernanza de la IA basada en agentes.

4.5. Riesgos Causados por la Generacion Autonoma de Contenido y los Bucles de
Retroalimentacion de Datos

Los sistemas de IA basados en agentes pueden generar de forma auténoma grandes
cantidades de datos y contenido. Esto presenta desafios unicos:

e Bucles de retroalimentacion para el entrenamiento de [A: Otros sistemas de [A
podrian utilizar este contenido generado de forma auténoma para el
entrenamiento, creando un bucle de retroalimentacion donde la calidad y la
veracidad de la informacion no se validan adecuadamente.

e Desafios del control de calidad: El gran volumen de contenido generado por IA
hace que las medidas tradicionales de control de calidad basadas en humanos
resulten poco practicas.

e Reconocimiento de la fuente: Los sistemas de IA pueden no distinguir entre el
contenido creado por humanos y el generado por IA, lo que podria amplificar los

sesgos existentes o introducir nuevos errores.

5. Alineamiento con el RIA de la Union Europea
Dadas las consideraciones descritas anteriormente, es importante evaluar si el RIA abarca

plenamente los riesgos asociados a la IA basada en agentes. Esta seccion aborda las partes del
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RIA que se ajustan a los problemas planteados por la IA basada en agentes, incluyendo
posibles estrategias de mitigacion en la seccion 5.4. La seccion 6 identifica las lagunas
regulatorias del RIA con respecto a la IA basada en agentes.

5.1. Niveles de Riesgo de Sistemas 1A

El RIA esta disenado para regular los sistemas de IA en funcion de sus niveles de riesgo, con
obligaciones para las aplicaciones de IA de alto riesgo. El concepto se basa en los riesgos
para la salud, la seguridad y los derechos fundamentales. En este contexto, el Codigo de
Practicas de la UE para Sistemas de IA de Propoésito General [15], introducido en virtud del
RIA, fomenta disposiciones voluntarias pero cruciales, como las evaluaciones de riesgos
sistémicos, la formacion de equipos de supervision (“red teams™), la transparencia de los
datos de entrenamiento y del comportamiento de los modelos, y la monitorizacion posterior a
la implementacion. Sin embargo, como se menciona en el Codigo de Précticas, la IA basada
en agentes presenta desafios unicos que el marco actual podria no abordar por completo.

5.2. Clasificacion Basada en Riesgos
El RIA clasifica los sistemas de IA en cuatro niveles de riesgo:
e Riesgo inaceptable (IA prohibida, p. ej., puntuacion social, IA manipuladora).
e Riesgo alto (IA en infraestructuras criticas, contratacion de personal, calificacion
crediticia, etc.).
e Riesgo limitado (IA con obligaciones de transparencia, como los chatbots).
e Riesgo minimo (aplicaciones generales de IA, como los filtros de spam).

Los sistemas de IA con agentes que toman decisiones autonomas en ambitos de alto riesgo
(p. ¢j., finanzas, sanidad o fuerzas del orden) no se clasifican actualmente como sistemas de
IA de alto riesgo segun la Regulacion. Si se anadieran a esta clasificacion, deberian cumplir
requisitos estrictos, entre ellos:

e Sistemas de gestion de riesgos (Articulo 9).

e (Gobernanza y transparencia de datos (Articulos 10y 13).

e Requisitos de supervision humana (Articulo 14).

5.3. IA de Propdsito General (GPAI)
La Exposicion de Motivos de la Comision Europea, que acompaia a la propuesta del RIA

(COM 206, 2021), describe el enfoque de la regulacion basado en el riesgo y
tecnologicamente neutral. Las Directrices 2025 de la Oficina de IA y el Cdodigo de Practicas
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voluntario para los sistemas de IA de Proposito General (GPAI) aclaran con mas detalle las
obligaciones de los proveedores en materia de transparencia, robustez y prevencion del riesgo
sistémico. Estas obligaciones se dirigen principalmente a los proveedores y describen
requisitos especificos. Muchos sistemas de IA basados en agentes estan adscritos a lo que la
regulacion define como sistemas GPAI y, por lo tanto, estarian sujetos a las disposiciones
pertinentes, que exigen el cumplimiento de las siguientes obligaciones para los sistemas de
IA de alto riesgo:

e Transparencia de los datos de entrenamiento (Articulo 10)

e Evaluacion de la robustez (Articulo 15)

e Prevencion de riesgos sistémicos (Articulos 51, 52 y 55)

Dado que los sistemas de IA basados en agentes, construidos sobre modelos GPAI heredan
las capacidades del modelo subyacente, también podrian heredar sus obligaciones
regulatorias. Esto significa que los implementadores posteriores deben garantizar el
cumplimiento de estos requisitos cuando sus aplicaciones cumplan con los criterios de alto
riesgo del RIA.

5.4. Estrategias de Mitigacion General

El RIA describe las siguientes estrategias de mitigacion para abordar los desafios que
plantean los sistemas de IA, que, por lo tanto, se aplican a los sistemas de IA basados en
agentes:

e Regulacion y gobernanza: Establecer politicas que garanticen la transparencia, la
rendicion de cuentas y la coherencia ética de los sistemas de A basados en
agentes.

e Sistemas con intervencion humana: Requerir una supervision humana significativa
para la toma de decisiones criticas.

e Investigacion sobre la coherencia de la IA: Desarrollar métodos para garantizar
que los sistemas de IA basados en agentes persigan objetivos beneficiosos para la
humanidad.

e Seguridad: Reforzar las salvaguardias contra la manipulacion adversaria y el uso

indebido, y promover sistemas de A basados en agentes seguros y responsables.
6. Posibles Lagunas en el Reglamento Europeo de Inteligencia Artificial

A pesar del amplio alcance del RIA, aun quedan dudas sobre su cobertura de los sistemas de
IA basados en agentes, totalmente autonomos y orientados a objetivos.
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6.1. Autonomia mas alla de la supervision humana

El Articulo 14 (relativo a la IA de alto riesgo) aborda de forma genérica la "supervision
humana". En el caso de los agentes, esta supervision genérica podria no abordar los riesgos;
en su lugar, podria requerirse una "supervision de alineamiento", que implica verificar si la
IA opera seglin un conjunto de objetivos definidos. Es posible que este tipo de supervision de
alineamiento pueda ser realizada por los propios agentes, no necesariamente por humanos,
pero para ello, los agentes deben estar alineados con los protocolos de seguridad.

Riesgo:

Los sistemas de IA basados en agentes que actlian con plena autonomia (por ejemplo, en
mercados financieros, respuesta a emergencias o aplicaciones militares) podrian no estar
eficazmente regulados por los mecanismos de supervision existentes, y la intervencion

humana podria no ser viable en la préctica.

Posibles soluciones y recomendaciones de politicas:

Introducir puntos de intervencion obligatorios o exigir mecanismos para detener las
operaciones auténomas en aplicaciones de alto riesgo. Establecer mecanismos de supervision
humana con niveles de riesgo:

e Autonomia total permitida: Solo en aplicaciones de bajo riesgo (p. €j., asistentes
personales virtuales para entretenimiento o de agenda).

e Autonomia supervisada: Requiere monitorizacion en tiempo real para riesgo
moderado (p. €j., atencion al cliente basada en IA en sectores regulados como el
financiero o el sanitario).

e Intervencion humana: Requerida para IA de alto riesgo, p. ¢j., diagndsticos

médicos.

Certificacion para [A totalmente autonoma:
e Introducir una certificacion de autonomia de IA para cualquier sistema que
funcione sin intervencién humana durante un periodo prolongado.
e [ os organismos reguladores podrian imponer restricciones de uso si un sistema de

IA no supera las auditorias de seguridad.
6.2. Riesgos para la Estabilidad Economica y el Bienestar Social

Mas allé de sus requisitos de documentacion para la GPAI el RIA atn no aborda plenamente

los riesgos macroecondémicos que plantea la IA basada en agentes (p. €j., monopolizacion,
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pérdida de empleo o distorsion del mercado). Estos riesgos sistémicos mas amplios podrian
considerarse una categoria independiente que actualmente no estd contemplada en la
Regulacion. Podria ser necesaria una nueva categoria de «riesgos macroecondémicos
sistémicosy, reconociendo que el Tratado de la UE podria no ofrecer una base juridica clara
para regular dichos riesgos dentro del marco actual.

Riesgo:

Si la A basada en agentes, en forma de empleados virtuales [23], domina la toma de
decisiones econdmicas, podria causar disrupciones en el empleo a gran escala, exacerbar la
desigualdad, la inestabilidad del mercado o desequilibrios de poder.

Posibles soluciones y recomendaciones de politicas:

Este riesgo podria no estar dentro del &mbito de aplicacion del RIA; sin embargo, podria ser
necesaria una referencia cruzada a la regulacion del mercado y a las medidas fiscales, como
la actualizacion de las normas antimonopolio para tener en cuenta la “intencion funcional" de
los sistemas autonomos o el informe del FMI [27].

Actualizaciones sobre impuestos, antimonopolio y derecho de la competencia para la [A:

e En consonancia con la "IA centrada en el ser humano", podria ser necesaria una
regulacion que promueva la responsabilidad social mediante la creacion de
incentivos para retener el trabajo humano y la consideracion de medidas fiscales,
en analogia con el informe del FMI [27], para limitar la sustitucion de trabajadores
humanos por agentes virtuales a tiempo completo basados en IA, como se destaca
en el anuncio de Anthropic [19].

e Prohibir la fijacion de precios predatorios impulsada por sistemas de IA basada en
agentes (donde la IA reduce los precios de forma autonoma para eliminar a la
competencia). Garantizar la transparencia en la fijacion de precios impulsada por
la IA y la manipulacion del comportamiento del consumidor.

Evaluacion del impacto algoritmico para la equidad de mercado:
e Antes de implementar un sistema de IA basado en agentes, en 4reas como el
empleo humano, los salarios y la posicion en el mercado, una Evaluacion del
Impacto Algoritmico (EIA) podria ayudar a comprender los riesgos para los
empleados. La empresa deberia consultar con los representantes de los
trabajadores (por ejemplo, comités de empresa o delegados sindicales) para

informar sobre el impacto de este sistema en el empleo, la competencia y las
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estructuras salariales. Un desafio fundamental es que la IA tiende a automatizar
tareas especificas en lugar de eliminar empleos completos, lo que dificulta la
medicion del impacto en el empleo. Sin embargo, esta automatizacion a nivel de
tareas puede tener consecuencias significativas: puede degradar la calidad del
empleo, modificar la demanda de habilidades, reducir los salarios o las horas de
trabajo. Por esta razon, una EIA debe disefiarse para capturar las transformaciones

basadas en tareas y sus efectos mas amplios en el mercado.

Politicas de reciclaje profesional y transicion a la [A:
e Establecer programas de reciclaje profesional en IA para contrarrestar la pérdida
de empleos causada por la IA basada en agentes.
e Incentivar a las empresas a capacitar a sus trabajadores, en lugar de reemplazarlos
con [A autébnoma.

6.3. Aprendizaje Continuo e Imprevisibilidad

Es posible que el RIA no abarque los efectos de las interacciones entre multiples agentes de
IA. Los sistemas multi-agente se han considerado previamente en campos como la
investigacion robotica; sin embargo, son un fenémeno nuevo en el contexto de la IA basada
en agentes y los modelos LLM.

Riesgo:

Si la interaccion y la influencia cruzada de los sistemas de IA basados en agentes cambian
dindmicamente su comportamiento, garantizar el cumplimiento normativo a lo largo del
tiempo se vuelve un desafio. Los enfoques actuales de gestion de riesgos podrian no tener en

cuenta la desviacion del comportamiento en tiempo real, lo que genera riesgos imprevistos.

Posibles soluciones y recomendaciones de politicas:
Supervision del cumplimiento del ciclo de vida:
e Exigir una validacion continua para la IA basada en agentes tras la
implementacion, en lugar de una evaluacion de conformidad tnica. Por ejemplo:
- Exigir que los sistemas de IA basados en agentes supervisen la gobernanza
de todo el sistema.
- Exigir auditorias periddicas para los sistemas de IA que participan en el
aprendizaje adaptativo.

Explicabilidad y documentacion de cambios de modelo:
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e Aplicar el control de versiones y la documentacion para los sistemas de IA
basados en agentes que evolucionan con el tiempo.

e Ampliar las obligaciones de registro para los sistemas de IA de alto riesgo para
que incluyan los cambios en los patrones de toma de decisiones, garantizando asi
la trazabilidad.

Deteccion e informes automatizados de riesgos:
e [ os sistemas de IA deben contar con deteccion de riesgos integrada que alerte a
los reguladores si el comportamiento se desvia significativamente de su alcance
original.

6.4. Uso Malicioso de Sistemas de IA basados en Agentes

El RIA se centra en la robustez y la mitigacion de sesgos, pero carece de medidas de
seguridad especificas para contrarrestar ataques maliciosos o el uso indebido de la IA basada
en agentes.

Riesgo: Actores maliciosos podrian utilizar la IA basada en agentes para realizar
ciberataques, fraude, robo de identidad o campafias de desinformacion.

Posibles soluciones y recomendaciones de politicas:

e Implementar la formacion obligatoria de equipos antagonistas (red teams) y
pruebas adversarias para los sistemas de IA basados en agentes en &mbitos de alto
riesgo.

e Exigir pruebas adversarias previas al despliegue de la IA basada en agentes en
ambitos de alto riesgo (por ejemplo, deteccion de fraude financiero).

Certificacion de ciberseguridad de la IA:

e Establecer una certificacion a nivel de la UE para los sistemas de IA basados en
agentes, dependiendo de su resiliencia frente al hackeo y la manipulacion
adversaria.

e Exigir pruebas de ciber resiliencia para los sistemas de IA basados en agentes que
gestionen datos confidenciales de usuarios.

Deteccion automatizada de desinformacion y noticias falsas (deep fakes):
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e Exigir la deteccion integrada de desinformacion en los sistemas de IA basados en
agentes, utilizados en el discurso publico, la generacion de noticias o en contextos
politicos.

e Implementar mecanismos de trazabilidad para garantizar que el contenido

generado por la IA basada en agentes pueda verificarse y atribuirse.

Practicas de gestion de riesgos de la IA basada en agentes:
e Incentivar las practicas de medicion, gestion y mitigacion de riesgos para los
sistemas de A basados en agentes.
e Promover la colaboracion entre los implementadores de sistemas de IA basados en

agentes para fomentar practicas estandarizadas en la gestion de sus riesgos.

7. Conclusion

En este documento destacamos los graves riesgos sistémicos para la economia y los
ciudadanos de la UE. Estos riesgos surgen del uso y rapida evolucion de la nueva IA basada
en agentes, la cual alin no se comprende completamente. Por lo tanto, recomendamos que la
Comision Europea aborde esta cuestion y modernice su legislacion en consecuencia. Es mas,

destacamos una decision social normativa que excede el ambito regulatorio del RIA.
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